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Mesto LEVICE

Levice maju vyhodnu geograficku polohu.

Mesto Levice ma 35188 obyvatelov.

Organmi mesta Levice su mestské zastupitelstvo a primator
mesta. Ich vykonnym organom je mestsky urad, ktory
zabezpecuje chod mesta a aplikovanie nariadeni do praxe.

Poziadavky zakaznika

Mestsky urad v ramci svojej ¢innosti pracuje s roznymi druhmi
informacii, ktoré maju rozny stupen dovernosti. Preto je
nutné s niektorymi udajmi pracovat obozretne azabezpecit,
aby sa nedostali do nepovolanych ruk. Pri realizacii tychto
cielov je potrebné sa riadit vynosom Ministerstva financii
MF/013261/2008-132 o Standardoch pre informacné systémy
verejnej spravy.

V tejto suvislosti bolo potrebné zabezpedit :

e riadenie informacnej bezpecnosti,
zabezpecenie realizacie a dodrziavania schvélenej bezpecnostnej politiky,

implementaciu systému riadenia a monitorovania rizik v suvislosti

s informacnym systémom verejnej spravy, a to najma podla relevantnych
technickych noriem a pravidelné zbieranie relevantnych tdajov suvisiacich
s rizikami,

identifikaciu, analyzu a hodnotenie rizik spojenych s vyuzivanim aktiv

a informacéného systému uradu mimo priestorov Uradu,
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zavedenie ochrany informaéného systému Uradu pred skodlivym kédom

POiiadaka ) najmenej v rozsahu:

e ” 1. kontroly prichadzajucej elektronickej posty na pritomnost
Za ka Z n I ka Skodlivého kddu a nepovolenych typov priloh,
. detekcie pritomnosti Skodlivého kédu na vietkych pouzivanych
zariadeniach informacného systému verejnej spravy,
. kontroly suborov prijimanych zo siete Internet a odosielanych do
siete Internet na pritomnost skodlivého softvéru,
4. detekcie pritomnosti Skodlivého kédu na vietkych webovych sidlach,

zabezpecenie ochrany vonkajsieho a vnutorného prostredia
prostrednictvom nastroja sietovej bezpecnosti (firewall) pre informacny
systém,

zabezpecenie existujucich zaloznych kapacit informa¢ného systému,
zabezpecujucich funkénost alebo ndhradu informa¢ného systému dradu,
periodické hodnotenie zranitelnhosti,

zavedenie identifikacie pouzivatela a naslednej autentizacie pri vstupe
do informacného systému Uradu,

urcenie bezpecnostnych zdsad pre mobilné pripojenie do informacného
systému a pre pracu na dialku; mobilnym pripojenim je najma prenosny
pocitac¢ a personal digital assistant (PDA),

zabezpecenie proti pouzivaniu informacného systému uradu na nelegalne
Ucely.

Z poziadaviek zédkaznika vyplynulo, ze pozadovany produkt musi vysoko

V 4
N a S a d e n e spinat bezpe¢nostné $tandardy na komunikaciu v Internete a vieobecne

v pocitac¢ovych sietach. Tieto poziadavky v plnej miere ponuka produkt
KERBER. Jedna sa o modularny softvérovy produkt, urceny pre ochranu

r i e g e n i e firemnych sieti pred roznymi typmi utokov, ¢i uz z Internetu, alebo

z vnutra siete. Celé rieSenie je postavené nad operaénym systémom
Linux s grafickym pouzivatelskym rozhranim, ktoré umozni kazdému
administratorovi komplexne nastavit funkcionalitu pozadovanej ochrany.
Okrem ochrany v sebe produkt zahfria aj mailovy server s moznostou
vysokého zabezpecenia pred nevyziadanou postou a virovou infiltraciou.

Jednotlivé moduly produktu KERBER :

® VPN tunel, ktory poskytuje bezpecny pristup k firemnej infrastrukture
z ktoréhokolvek miesta na svete. Samozrejmostou je Sifrovany prenos
vyuzivajuci najmodernejsie technolégie Sifrovania. Grafické rozhranie
obsahuje plnohodnotnu konfiguraciu klientskych certifikdtov a klicov
s ich jednoduchym exportom smerom k pouzivatelovi,

HTTP filtrovanie poskytuje transparentny a konfigurovatelny
proxy server, ktory je optimalizovany pre potreby konkrétnej siete.
Zabezpecuje ochranu pred malware. Sucastou HTTP filtra je tiez
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redirector, vdaka ktorému moze administrator ur¢ovat pouzivatelom

’
N a S a d e n e podmienky pre surfovanie na webe, ¢&i uz na zaklade ¢asu, cielovej

domény, alebo zdrojovej IP adresy. Obsahuje tieZ predkonfigurované

r i eg e n i e a obsahovo bohaté cielové blacklisty rozneho zamerania (napr. porn,
jobsearch, chat a pod.),

stavovy firewall, pomocou ktorého administrator dokaze na jeho
zaklade riadit sietovu komunikaciu alebo pristup do Internetu. Povoluje
pristupy k svojim sietovym sluzbam alebo aktivuje ich ochranu.
Firewall sluzi ako kontrolny bod, ktory urcuje pravidld komunikécie
medzi sietami,
IDS (Intrusion Detection System) ciZe technika odhalovania
neopravnenej ¢i nezvyklej aktivity v pocitactovom systéme alebo v sieti.
Modul IDS chréni pred sietovymi utokmi na nezabezpecené sluzby,
utokmi na aplikacie, neautorizovanému prihlaseniu, neopravnenému
pristupu k citlivym datam ako aj proti malware (virusy, tréjske kone
a cervy),

P2P modul obsahuje funkciu na Uspesné blokovanie takzvanej peer-
to-peer komunikacie, ktora je postavena na vymene suborov medzi
pouzivatelmi Internetu,

Bandwidth Monitoring, ktory sleduje vyuZzitie linky na pripojenie do
Internetu. Ponuka prehlad o spotrebe prenosovej kapacity linky podla
jednotlivych pouzivatelov pristupujicich na Internet,

KERBER SAS server — antispam modul, ktory zohladriuje poziadavky
na flexibilny, vysoko vykonny, lahko skalovatelny a manaZovatelny
produkt, zamerany na komplexnu ochranu pred nevyziadanou
elektronickou postou. Je to rieSenie, ktoré ucinne eliminuje problémy
so SPAMom a jeho odstrafiovanim na profesialnej drovni,

KERBER antivir — antivirovy softvér vyvijany komunitou antivirovych
odbornikov zvany ClamAV.

Y 4
P r I n o Sy »Nasadenie produktu KERBER v plnej miere splnilo nase

poziadavky, a to uz po pdr diioch prevddzky. Riadenie
° )4 ° bezpecnostnej politiky sa vdaka nemu stalo jednoduchsim

r I e s e n I a a prehladnejsim a problémy so SPAMOM a virusmi sa stali
minulostou. Vdaka VPN tunelu umozriujeme zamestnancom
bezpecnu prdcu vo firemnej infrastrukture z ktoréhokolvek
miesta na svete. Prostrednictvom blacklistov sme nastavili
podmienky surfovania na Internete a tym sme eliminovali
moznost zneuzitia Internetu na siukromné ucely.
Jednoznaéne mézeme konstatovat - vdaka KERBERu
sa citime bezpecnejsie.”

Lubos Ternovszky
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