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~Preco je stale tak
uspesny?” '
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KLUCE USPECHU PHISHINGU

1

Cenovo dostupny a technicky nenaro€ény
Phishing nevyzaduje drahu infrastrukturu ani pokrocilé
hackerské schopnosti. Utoénik vie s minimalnymi nakladmi
rozposlat tisice sprav a Cakat, kto sa chyti.
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Vysoka aspesSnost’ pri nizkom riziku
Aj ked uspeje len malé percento sprav, pri masovom rozosielani
to UtoCnikom staci. Z ich pohladu ide o velmi vyhodny model:
mala investicia, velky dosah, slusna navratnost.
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Utoéi na éloveka, nie na technolégiu
Phishing zneuziva emacie ako strach, zvedavost, autoritu a
casovy tlak. Aj dobre zabezpecena firma moze zlyhat, ked
utocnik presvedci ¢loveka, aby klikol alebo prezradil udaje.
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Al zrychl'uje a zlepsSuje tvorbu utokov
Vdaka Al vedia Utocnici rychlo pripravit presvedcivé e-maily,
SMS spravy, falosné texty aj personalizovany obsah bez chyb.

To zvySuje doveryhodnost aj objem Utokov.
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~Statistiky phishingu
z globdalneho pohladu”

OBIUBENEC HACKEROV

*  Finan¢ny dopad: Celosvetovo dosiahol financny dopad
ghighingowch Utokov v roku 2024 odhadovanych 3,5 miliardy
olarov.

*  Narast utokov: Phishingové Utoky sa za 5 rokov zvysili o viac ako
350%, Co z nich robi jednu z najrychlejsie rastucich
kybernetickych hrozieb.

*  Dominancia e-mailov: E-mail zostdva najbeznejsim vektorom
Utokov a predstavuje viac ako 65 % vsetkych phishingovych
pokusov.

*  Rastuca miera Uspe3nosti: Miera Uspesnosti Utokov sa vysplhala
na 18 %, alarmujuci trend naznacuje Coraz vyssiu Uspesnost
obchadzania bezpecnostnych opatreni a manipulacii s obetami.

. Cielom su hesla: Viac ako 70 % utokov sa zameriava na kradez

pristupovych opraveni vdaka ktorym utocnici ziskaju
neopravneny pristup k podnikovym sietam a citlivym udajom

Zdroj: news.trendmicro.com
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+SLOVENSKO & phishing”

TAKTIEZ SME V HCADACIKU KYBERZLOCINCOV

« 2024 NBU uvédza Ze phishing zostava dlhodobo najroziirenej$ou a najuspe3nej$ou formou Gtoku.

* 2022 NBU upozoriioval na rastuci trend phishingovych kampani a narastajucu sofistikovanost dtokov.
Sprava spomina zneuzivanie geopolitickych tém, skracovacov URL, aj prvé zneuzivanie ChatGPT na
tvorbu phishingovych e-mailov.

* 2023 phishing je najéastej$im vstupnym vektorom Gtoku. NBU uvadza, 7e dominovalo vydavanie sa za
kuriérske sluzby, banky, financné institucie, policiu, Interpol aj Statne autority.

* 2024 NBU opisuje phishingové kampane proti zamestnancom verejnej spravy a kompromitované e-
mailové Ucty pouzivané na dalsie Sirenie phishingu.

*  CSIRT.SK vo svojich mesacnych spravach opakovane uvadza, Ze v beZznej operative riesi najma phishingové
kampane, pricom phishing je dlhodoby a nie jednorazovy problém.
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From Micrasoft Account Team <microsoft @microsoftaccounteamcom o
D S D m I Subject Platnost vatho hesta Coskoro vypréi - Microsoft Outlook

systems Podhodend emailové adresa
wu | microsoft@microsoft accounteam.c .

Viem e browss

om s vymyslenou doménou v tvare

1 )
(@microsoftaccounteam.com.
Bink clicked
Microsoft Outiook
Podhodenj email nesplia Standard ——
oficidlng]  komunikacie  spoloénosti
(e pouivatela: marek majka@sicurio sk Microsft (chybajice logo).
| Zaveretna sprava
S Delivered / Total recipients & Mail opened
Il. PHISHINGOVA KAMPAN - REPORT 99.7% ©72/67 A4.61% :1/67
Marek
ot kot ks v o iy Phished & Link clicked & Data entered
T —————— 20.24% (136/672) 136 recipients 87 reci

Odkazovanie na webovu stranku:
https:lcloud.phishinsight. trendmicr
o.comiapillps/previewle57416fe-
872d-4390-bddb-175ae6h7ceds
T namiesto oficiélng] stranky spolocnosi
A Microsot
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