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NÁSLEDKY KYBERNETICKÉHO ÚTOKU

REPUTAČNÉ ŠKODY MATERIÁLNE ŠKODY PRÁVNA ZODPOVEDNOSŤ



ÚTOKY NIKDY 
NEBOLI 

DOSTUPNEJŠIE



ZÁKON O KYBERNETICKEJ BEZPEČNOSTI

RIADENIE
KYBERNETICKÝCH RIZÍK

DETEKCIA
BEZPEČNOSTNÝCH

INCIDENTOV

ZBER A 
VYHODNOCOVANIE

LOGOV

REAKCIA NA INCIDENT 
A DOKUMENTÁCIA

REPORTOVANIE
INCIDENTOV



Reputačné škody Materiálne škody Právna zodpovednosť

NAJČASTEJŠIE NEDOSTATKY

Absencia ucelenej bezpečnostnej architektúry
Absencia ochrany endpointov (XDR)
Prítomnosť nástrojov, ktoré však nie sú vyhodnocované
Absencia SIEM/SOC riešenia
Absencia dohľadového týmu, absencia pracovného času MKB



→ Kybernetické 
hrozby sa neustále 
vyvíjajú 

→ Objavujú sa nové 
spôsoby útokov

→ Opatrenia 
založené na 
organizačných 
opatreniach a 
„ľudskom faktore“ 
sú málo účinné

→ Mať antivírus 
nestačí.

Čo sa môže stať?
Keď sa stanete obeťou ransomvérového útoku, odcudzia vám dáta, následne zašifrujú systémy - vo väčšine prípadov s cieľom 
finančného zisku prostredníctvom vydierania alebo z predaja ukradnutých dát.



→ Otázkou nie je či 
sa stanete cieľom 
útoku, ale otázkou 
je kedy sa to stane

→ Posilňovanie 
kybernetickej 
bezpečnosti je 
nutnosťou, a to aj  
z legislatívneho 
hľadiska

→ Krokom pre 
zlepšenie KB je 
novela ZoKB.

Na prienik do prostredia postačuje napríklad phishingový e-mail alebo zneužitá zraniteľnosť. 
Nasleduje kompromitácia používateľského účtu alebo zariadenia a útočník získava prvotný prístup do siete.



→ Bez nástrojov nie 
je možné naplniť 
legislatívny rámec 
(ZoKB č. 69/2018 
Z.z.)

→ Bez nástrojov nie 
je možná analýza 
rizík a prijímanie 
bezpečnostných 
opatrení

→ Bez nástrojov nie 
je možná správa 
aktív či riadenie 
kybernetických 
hrozieb, rizík a 
incidentov

Útočník sa pohybuje v sieti bez vyvolania poplachu, zbiera informácie o infraštruktúre a používateľoch, a to bez viditeľného dopadu na prevádzku. Získava 
prístup ku kritickým serverom a dátam, prebieha exfiltrácia (tiché kradnutie) dát mimo organizácie. Nasleduje príprava úderu. Zálohy sú znefunkčnené. 
Obeť o útoku stále nevie, ransomware je však už distribuovaný v prostredí. Útok je pripravený na spustenie.



→ Po ukončení 
šifrovania dát sa 
útok nedá zastaviť 
a dáta boli 
exfiltrované dávno 
pred incidentom

→ Zálohy sú 
kompromitované a 
náklady na obnovu 
výrazne presahujú 
cenu prevencie

→ Ďalšie rozhodnutia 
sa robia pod 
časovým a 
finančným tlakom

Deň "D„.
Používatelia sa nevedia prihlásiť, systémy sú zašifrované, nasleduje vydieranie a hrozba zverejnenia alebo predaja dát. Incident sa 
stáva závažným problémom s negatívnym dopadom na organizáciu. Už je neskoro na opatrenia.



→ Centrálny 
monitoring aktivít 
a kybernetických 
incidentov v 
infraštruktúre 
nástrojom 
SOC/SIEM.

→ Nasadenie 
ochrany  
endpointu (XDR) 
pre efektívnu 
obranu. XDR 
nástroj ESET 
Inspect umožní 
riešiť kybernetickú 
bezpečnosť v 
súlade s 
legislatívou

Čo by pomohlo?
Ochrana koncových bodov, centrálny bezpečnostný monitoring, detekcia pohybu v sieti a incident response plán.



Bezpečnostný model s centrálnym 
dohľadom umožní:

• ochrániť zariadenia technológiou XDR - ESET Inspect, 
a poskytnúť riadenú reakciu na zistené hrozby

• zber logov, systematické vyhodnocovanie logov z celej 
infraštruktúry a následnú koreláciu bezpečnostných 
udalostí

• centrálny monitoring za použitia iS Argus 360 SIEM
• zistiť incident ešte pred vznikom škody
• vytvoriť auditnú stopu a reporting



Čo robí ESET Inspect ?

Zabezpečuje kvalifikovaný dohľad 

v súlade s požiadavkami praxe a ZoKB nad 
udalosťami a incidentmi z prostredia ESET 
Inspect tak, aby boli výstupy použiteľné pre 
riadenie kybernetických rizík, interné 
rozhodovanie a preukázateľnosť plnenia 
povinností podľa ZoKB.

ESET Inspect poskytuje 
detailnú telemetriu z 
endpointov (procesy, 
komunikácia, zmeny v 
systéme, privilegované 
operácie). 

Signály dáva do 
kontextu, koreluje ich v 
čase a overuje správanie 
na viacerých úrovniach –
nie len podľa jedného 
alertu.

Priebežne monitoruje a analyzuje
(systémové aj aplikačné) aktivity na 
ESET Endpointe a chráni pred Zero-Day
hrozbami

Odhalí aktivitu, ktorá nemusí byť 
klasifikovaná ako malware, ale je 
typická pre prienik - identifikuje reálny 
incident aj v prípade, ak útočník 
používa legitímne nástroje

Deteguje potenciálne hrozby a 
techniky: Malware, Indicators of 
Compromise  (IOC), Techniques Tactics 
Procedures (TTP) atď.

Udržiava históriu aktivít na koncových 
bodoch - Threat Hunting, zároveň 
upozorňuje administrátorov systému a 
ponúka nápravné opatrenia

Výsledok:  potvrdenie/ vyvrátenie kompromitácie, odporúčané kroky a remediácia, dopad na aktíva a procesy, auditovateľná dokumentácia, 
forenzné dôkazy a reporting...



Hrozba

Bez podpory ESET Inspect (XDR)

Rundll32 spúšťa DLL

Neistota

Minimálna vizibilita



Stiahnuté DLL

Otvorenie emailu Outlook 

MS Excel príloha

Spustený PowerShell PS

Rundll32 spúšťa DLL

Hrozba 
zistená/zablokovaná

Pokoj v duši :)

Zvýšená 
viditeľnosť

S podporou ESET Inspect (XDR)



ESET Inspect

• zjednodušenie
• automatické riešenia
• odporúčané 

opatrenia
• využívanie AI
• učenie sa z toku dát

Jedna konzola



Analýza v 
cloudovom 
sandboxe

Viacvrstvová ochrana
na všetkých 
platformách

XDR
Detekcia a Reakcia

ESET Inspect

iServices 
SLA služby / iS SOC

Koncept
VIACÚROVŇOVÉHO ZABEZPEČENIA

NDR 

Detekcia a Reakcia

SIEM
iS Argus 360

DLP platforma
Chráni a zabraňuje úniku 

citlivých údajov



Koncept VIACÚROVŇOVÉHO 
ZABEZPEČENIA



Centralizovaná viditeľnosť a detekcia 
kybernetických hrozieb



Architektúra iS Argus 360

✓ Rýchlejší triáž 

✓ Menej šumu

✓ Jeden kontext 
incidentu

✓ Jednoduchšie 
vyšetrovanie

✓ Spĺňa požiadavky 
ZoKB

 Sieťová viditeľnosť
Zeek detailná sieťová telemetria a 
kontext komunikácie

Suricata detekcia podozrivej 
prevádzky a bezpečnostné alerty

 Hostová viditeľnosť

Osquery rýchla analýza hosta: 
procesy, služby, spojenia

Elastic Agent zber logov a 
telemetrie z hosta

Detekčný obsah

pravidlá, signatúry a analýza súborov

Korelácia + vyšetrovanie

• Koreluje sieťové a host udalosti do 
jedného kontextu incidentu 

• Spája alerty, hunting, cases a PCAP 

• Umožňuje pivot medzi IP adresou, 
hostom, používateľom, procesom a 
súborom 



Bez iS Argus 360 — vyšetrovanie je fragmentované

Problém: Fragmentovaná bezpečnostná viditeľnosť

• Dáta sú rozdelené medzi viac systémov

• Korelácia prebieha manuálne

• Vyššie riziko prehliadnutia útoku

• Dlhší čas vyšetrovania

iS Argus 360



Bez iS Argus 360 — vyšetrovanie je fragmentované

Dôsledky pre biznis:

• Viac času na analýzu incidentov

• Riziko finančných strát

• Problémy s auditom a compliance
iS Argus 360



Riešenie: iS Argus 360

• Centralizovaný zber a analýza 
dát

• Korelácia udalostí v reálnom 
čase

• Jedno rozhranie pre bezpečnostný 
monitoring

Riešenie:

iS Argus 360



iS Argus 360

✓ Pomáha plniť požiadavky ZoKB

✓ Menej šumu

✓ Rýchlejšia triáž

✓ Jasný obraz incident

✓ Lepšia viditeľnosť

✓ Rýchlejšia reakcia

Bez iS Argus 360

❑ Nesplnené požiadavky ZoKB

❑ Fragmentácia

❑ Chýbajúci context

❑ Dlhší čas analýzy

❑ Viac šumu

❑ Manuálna analýza



• Visibility

• Detection

• Investigation

• Response



Viditeľnosť
Detekcia

Reakcia
Compliance 



Procesy
Aký je Váš súčasný proces zisťovania a vyšetrovania incidentov ?

Akú viditeľnosť máte do správania používateľov ?

Akým výzvam čelíte pri monitorovaní útokov na vaše prostredie ?

Aké percento varovaní je skutočné a zaslúži si detailnú analýzu ?

Aké sú vaše nároky na dodržiavanie požiadaviek na uchovávanie záznamov

/ log manažment ?

Ľudia
Koľko ľudí je vo vašom IT bezpečnostnom tíme ?

Koľkí z nich sa venujú incident manažmentu ?

Kto monitoruje vaše prostredie mimo pracovných hodín ?

Koho musíte upozorniť, keď nastane incident ?

Technológia

Aké technológie detekcie momentálne používate ?

Ako zistíte, či boli vaše používateľské kontá ohrozené ?

Ktoré firemné cloudové služby využívate ?

Aké privátne cloudové služby navštevujú vaši koncoví používatelia ?

Ako rozlišujete medzi normálnym a abnormálnym správaním používateľa ?

Ďakujeme za pozornosť. Prezentovali: 
Ing. Marian Zaležák | CySA & SSA

Illia Fedorov | špecialista na kybernetickú bezpečnosť

Ďakujeme za pozornosť. Prezentovali: 
Ing. Marian Zaležák | CySA & SSA

Illia Fedorov | špecialista na kybernetickú bezpečnosť

Otázky
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