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NASLEDKY KYBERNETICKEHO UTOKU

Ex-Uber security chief sentenced over
covering up hack

SMay 2023 Share o Swe []

Tom Gerken

Teehrology reporter

REPUTACNE SKODY

Hacker igigi d'alej atoci.
Najnovsimi obetami si Union,
Denik.cz a Atlas.sk

Cez vikend skopiroval databazu stranky Orangeu. Pred Vianocami
napadol weby Unionu a jemu pribuznych finanénych domov. Nasledovali
Denik.cz a Atlas.sk.

Tomas Ulej

Kyberneticky Gtok na Jaguar Land
Rover stal britski ekonomiku
miliardy libier

22.10. 2025, 11:45 (aktualizované: 22. 10. 2025, 14:56)

MATERIALNE SKODY

KYBERNETICKY UTOK NA OKD A NEMOCNICE?
SKODY JDOU DO DESITEK MILIONU

UDALOSTI = ONDREJ STRATILIK, 25.6.2020
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10. okt 2024 o 20:41

Siet hotelov Marriott zaplati
pokutu pre inik osobnych
udajov klientov

Pripady uniku osobnych tdajov sa stali v rokoch 2014 aZ 2020.

SITA

PRAVNA ZODPOVEDNOST

i Mall.cz dostal pokutu za tnik dat v
Cesku, zaplati 1,5 mil. kortn




UTOKY NIKDY
NEBOLI _
DOSTUPNEJSIE
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BANKING TROJANS/EXPLOIT KITS/MALWARE DROPPERS

TYPE PRICE
Emotet Trojan (spreader/malware dropper) $1,000
Trickbot Banking Trojan $600
TinyNuke $6,000
Parasite HTTP RAT $500
Generic Exploit Kit $2,080/month
Fallout Web Exploit Kit $300/week
Drupal RCE Exploit €N
Android Clipper (SMS stealer) $150
Chip POS $700

SoLree A

RANSOMWARE AND RANSOMWARE-AS-A-SERVICE (RasS)

PRICE
Generic Ransomware #1 $225
Generic Ransomware #2 $660
Inpivx Ransomware + Panel + Tutorial = $500 | Ransomware-only - $300 | Panel-only - $200
Ranion-(Raas) 12 Months - $900 | 6 Months - $490 | 1 Month - $120
Megacortex $1,000 or €1,000 + 10% of Ransom

Sont e Ar o or



ZAKON O KYBERNETICKEJ BEZPECNOSTI

et

DETEKCIA ZBER A
BEZPECNOSTNYCH VYHODNOCOVANIE
INCIDENTOV LOGOV

RIADENIE
KYBERNETICKYCH RIZIK

"|

REAKCIA NA INCIDENT REPORTOVANIE
A DOKUMENTACIA INCIDENTOV

[ iServices



NAJCASTEJSIE NEDOSTATKY [ iservices

Absencia ucelenej bezpecnostnej architektury

Absencia ochrany endpointov (XDR)

Pritomnost nastrojov, ktoré vsak nie su vwvhodnocované
Absencia SIEM/SOC rieSenia

Absencia dohladového tymu, absencia pracovného ¢asu MKB

Reputaéné skody Materialne skody Pravna zodpovednost




Co sa moze stat?

Ked sa stanete obetou ransomvérového utoku, odcudzia vam data, nasledne zasSifruju systémy - vo vacsine pripadov s cielom
financného zisku prostrednictvom vydierania alebo z predaja ukradnutych dat.

Kybernetické
hrozby sa neustale
vyvijaju

Objavuju sa nové
sp6soby utokov

Opatrenia
zalozené na
organizacnych
opatreniach a
,ludskom faktore’
su malo ucinné

¢

Mat antivirus
nestaci.




Na prienik do prostredia postacuje napriklad phishingovy e-mail alebo zneuzita zranitelnost.
Nasleduje kompromitacia pouzivatelského uctu alebo zariadenia a uto¢nik ziskava prvotny pristup do siete.

S URGENT Invoice attachei

Otazkou nie je Ci

sa stanete cielom
utoku, ale otazkou
je kedy sa to stane

Posilhovanie
kybernetickej
bezpecnostije
nutnostou, a to aj
z legislativheho
hladiska

Krokom pre
zlepSenie KB je
novela ZoKB.




Utoé&nik sa pohybuje v sieti bez vyvolania poplachu, zbiera informacie o infrastrukture a pouZivateloch, a to bez viditelného dopadu na prevadzku. Ziskava
pristup ku kritickym serverom a datam, prebieha exfiltracia (tiché kradnutie) dat mimo organizacie. Nasleduje priprava uderu. Zalohy su znefunkénené.

Obet o Gtoku stale nevie, ransomware je v§ak uz distribuovany v prostredi. Utok je pripraveny na spustenie.

> Bez nastrojov nie
je mozné naplnit
legislativny ramec
(ZoKB ¢. 69/2018
£.z.)

-

Bez nastrojov nie
je mozna analyza
rizik a prijimanie

bezpecnostnych

opatreni

@| <[l
|

Bez nastrojov nie
je mozna sprava
aktiv Ci riadenie
kybernetickych
hrozieb, rizik a
incidentov




Den "D,,.

Pouzivatelia sa nevedia prihlasit, systémy su zaSifrované, nasleduje vydieranie a hrozba zverejnenia alebo predaja dat. Incident sa
stava zavaznym problémom s negativnym dopadom na organizaciu. Uz je neskoro na opatrenia.

i | -1 |
@ ,!‘- z > Po ukonceni
- : ' Sifrovania dat sa

PAY RANSOM! | 't ps utok neda zastavit

a data boli

| 23759:58 | 7 W exfiltrované davno

pred incidentom

1 Your sensitive data will be leaked or sold

2 Pay $1,500,000 in Bitcoin now! (B

Zalohy su
kompromitované a
naklady na obnovu
vyrazne presahuju
cenu prevencie

Dalsie rozhodnutia
sa robia pod
casovym a
financnym tlakom




Co by pomohlo?

Ochrana koncovych bodov, centralny bezpecnostny monitoring, detekcia pohybu v sieti a incident response plan.

> Centralny
monitoring aktivit
a kybernetickych
incidentov v
infrastrukture
nastrojom
SOC/SIEM.

Bezpecnostni Specialisti
potrebuju chranit
kompletne cely perimeter

Utocnikom staci najst :
. L Nasadenie
jedno slabée miesto ochrany
endpointu (XDR)
pre efektivnu
obranu. XDR
nastroj ESET

Inspect umozni
riesit kyberneticku

bezpecnostv
sulade s
legislativou
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Bezpechostny model s centralnym
dohladom umozni:

ochranit zariadenia technologiou XDR - ESET Inspect,
a poskytnut riadenu reakciu na zistené hrozby

zber logov, systematické vyvhodnocovanie logov z celej
infrastruktury a naslednu korelaciu bezpecnostnych
udalosti

centralny monitoring za pouzitia IS Argus 360 SIEM
zistit incident este pred vznikom skody

vytvorit auditnu stopu a reporting



zpecuje kvalifikovany dohlad

Z1adavikami nrave a 7ol

udalostami a incidentmi z prostredia ESET
Inspect tak, aby boli vystupy pouzitelné pre
riadenie kybernetickych rizik, interné
rozhodovanie a preukazatelnost plnenia
povinnosti podla ZoKB.

Priebezne monitoruje a analyzuje
(systémové aj aplikaéné) aktivity na
ESET Endpointe a chrani pred Zero-Day
hrozbami

Odhali aktivitu, ktora nemusi byt
klasifikovana ako malware, ale je
typicka pre prienik - identifikuje realny
incident aj v pripade, ak Utocénik
pouziva legitimne nastroje

Deteguje potencialne hrozby a
techniky: Malware, Indicators of
Compromise (I0OC), Techniques Tactics
Procedures (TTP) atd.

Udrziava historiu aktivit na koncovych
bodoch - Threat Hunting, zaroven
upozorfuje administratorov systému a
ponuka napravné opatrenia

[ iServices

ESET Inspect poskytuje
detailnu telemetriu z
endpointov (procesy,
komunikacia, zmeny v
systéme, privilegované
operacie).

Signaly dava do
kontextu, korelujeich v
case a overuje spravanie
na viacerych urovniach -
nie len podla jedného
alertu.

Vysledok: potvrdenie/ vyvratenie kompromitacie, odporucané kroky a remediacia, dopad na aktiva a procesy, auditovatelna dokumentacia,

forenzné dbkazy a reporting...
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Bez podpory ESET Inspect (XDR)

AN
Minimalna vizibilita O3 —»F%B

EXE

Rundll32 spusta DLL

Neistota AN



S podporou ESET Inspect (XDR) [ iservices

Otvorenie emailu Outlook

[I[InJ MS Excel priloha
XLS
@ Zvyéené ii Spusteny PowerShell

viditelnost

o e
ﬂ! | Pokoj v dusi :) =

v

LN
> {53 —-Q Rundll32 spusta DLL
EXE DLL

_.% Hrozba
zistena/zablokovana



(@5 PROTECT & INSPECT cLows.

a

/
A\
a

Jedna konzola
* zjednoduSenie
e automatické riesenia

e odporucané
opatrenia

* vyuzivanie Al
* ucenie sa ztoku dat

ESET LiveGrid®
REPUTATION
POPULARITY
FIRST SEEN
CATEGORY
EXPLANATION

MALICIOUS CAUSES

BENIGN CAUSES

RECOMMENDED ACTIONS

ALARM TYPE

SOURCE RULE

OCCURRED

TRIGGERED

one year 3g0

ESET Inspect
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+ Ewinlogcn.exe (468)
svchost.exe

SIGNATURE TYPE

+ E] userinit.exe (3096)

+ IEI explorer.exe (3128)
SIGNER NAME
SEEN ON

— [3J outiookexe (2200)

FIRST SEEN one day ago - M:

LAST EXECUTED

11 minutes 300 - Mar 7, 201

D findeppc-128

PARENT GROUP

Finance Department

LAST CONMECTED
LAST EVENT

AGENT VERSION

05

- [33 winword.exe (1860)




. v Ko,ncept - [ iServices
VIACUROVNOVEHO ZABEZPECENIA

. . NDR
SLA s,llslfirt;;(;?; SOC Detekcia a Reakcia
SIEM /
. | XDR
'S Argus 360 Detekcia a Reakcia
ESET Inspect
Analyzav
cloudovom
sandboxe DLP platforma

Chrani a zabranuje uniku
citlivych udajov

Viacvrstvova ochrana
na vsSetkych
platformach



Koncept VIACUROVNOVEHO
ZABEZPECENIA

[ iServices
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(L) SURICATA®  Security @nion g zeek.

5 iS Argus 360

ISERVICES SECURITY SOLUTION

Centralizovana viditel'nost a detekcia
kybernetickych hrozieb

) STRELKA <"

Enterprise File Scanner

% elasti
@ elastic




Architektura iS Argus 360

aa
L1
s

Sietova viditelnost
Zeek detailna sietova telemetria a
kontext komunikacie

Suricata detekcia podozrivej
m prevadzky a bezpecnostné alerty

B Hostova viditelnost

Elastic Agent zber logov a
telemetrie z hosta

Osquery rychla analyza hosta:
procesy, sluzby, spojenia

Q Detekény obsah

L

pravidla, signatury a analyza suborov

LA

% iS Argus 360

iISERVICES SECURITY SOLUTION

Korelacia + vySetrovanie

Koreluje sietové a host udalosti
jedného kontextu incidentu

Spaja alerty, hunting, cases a PCAP

Umoznuje pivot medzi IP adresou,

hostom,

pouzivatelom, procesom a
suborom /

~

do
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v" Rychlejsi triaz
v’ Menej Sumu

v' Jeden kontext
incidentu

v' Jednoduchsie
vySetrovanie

v’ Spliha poziadavky
y4e] 4]



Problém: Fragmentovana bezpecénostna viditelnost

Bez iS Argus 360 — vySetrovanie je fragmentované

Data su rozdelené medzi viac systémov

Korelacia prebieha manualne

VyssSie riziko prehliadnutia utoku

DLhSi ¢as vySetrovania

Application

[ iServices

iS Argus 360

Alerts « Hunt - Cases - PCAP




Bez iS Argus 360 — vySetrovanie je fragmentované [ iservices

Dosledky pre biznis:

L A Application
* Viac Casu na analyzu incidentov ) . . ;

@ xpr \

e Riziko finan¢nych strat

iS Argus 360

Alerts « Hunt - Cases - PCAP

* Problémy s auditom a compliance




Riesenie: iS Argus 360

Riesenie:

* Centralizovany zber a analyza
dat

* Korelacia udalostivrealnom
case

* Jednorozhranie pre bezpecnostny
monitoring

Application

o

_J

Sysmon

<) 0365

~

-

N1 Firewall \

\
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iS Argus 360

Alerts - Hunt - Cases - PCAP




Bez iS Argus 360

1 Nesplnené poziadavky ZoKB
U Fragmentacia

[ Chybajuci context

O DLlhSi ¢as analyzy

U Viac Sumu

d Manualna analyza

IS Argus 360

[ iServices

v" Pomaha plnit poziadavky ZoKB

v' Menej Sumu

v' Rychlejsia triaz
v Jasny obraz incident
v’ LepSia viditelnost

v" RychlejSia reakcia




Security @nion P This grid's Security Onion Pro license expires soon. 2

Overview Total Found: 34,061
L} Alerts Options

&  Onion Al

o o . iServices

« Group By Name, Module Last 24 days ~ | REFRESH &
DShboast Glick the clock icon fo change fo absolute fime

Fetch Limit
500 ¥ Y Filter Results

rule.iame event.module event severity_tabel -

Rare Remote Thread Creation By Uncommon Source Image sigma high 0241d718-dd13-41aF 989d-ea85cTfab93f
Driver Load From A Temporary Directory sigma high 2c452305-4481-4ed0-8ec3-Tbfcb41a75
Elastic Agent seen offfine longer than configured threshold sigma high 9a2dde59-8024-4749-b51c-7364c594485
& Adminiiration Potential System DLL Sideloading From Non System Locations sigma high 4ic0dece 0057-4998-ab31-d24ed6e0abad

Tools. Suspicious Mshta EXE Execution Pattems

Suspicious Invake WebRequest Execution SeCUrity @nion s

Suspicious MSHTA Child Process

 Kibana
[ Elastic Fleet

Windows Defender Threat Detected Overview Total Found: 1,063
2 Osquery Manager ndows Delender Threat Det Dashboal‘ds Options '
HackTool - Generic Process Access .
2 InnuxDB Onion Al
Suspicious Process Created Via Wmic. EXE
7 CyberChef
& Suspicious Program Names. A Alerts Q

* | groupby event.category | groupby -sankey event.category event.module | groupby 2024/04/17 12:00:00 AM - 2024/04/19 12:00:00 AM REFRESH 23

[ Navigator L

Time Travel Debugging Utiity Usage - Image Dashboards event.module | groupby -sankey event.module event.dataset | groupby event.dataset |

Windows Defender Real-time Protection Disabled groupby observer.name | groupby host.name | groupby source.ip | groupby
Hunt destination.ip | groupby destination.port

[OREORE JRECRECRECRECRECRE R O3 O8O 3F 0]

imespan to search, or click the calendar icol

Cases
Version: 2.4.201 Detections

Basic Metrics
PCAP

Grid

& Downloads

Vi S i b i lity 5% Administration

Tools

Elastic Fleet

Detection Group Metrics

Osquery Manager
Fetch Limit
InfluxDB 10 Y Filter Results

CyberChef

Investigation

network zeek

suricata zeek.http
Iltems per page:

Response e perengs [ 10 v =

zeek.dce_rpec
zeek.dns |
zeek.ss|/ll
zeek file @
I suricata vaalk mffi‘f;‘ﬁ?ﬁ -

Version: 2.4.210 © 2026 Security Onion Solutions, C Li

network
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:iS Argus 360

iISERVICES SECURITY SOLUTION

Viditelnost

Compliance ]
Detekcia

Reakcia
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Procesy

Aky je Vas sucasny proces zistovania a vySetrovania incidentov ?
Aku viditelnost mate do spravania pouzivatelov ?
Akym vyzvam celite pri monitorovani itokov na vase prostredie ?

Aké percento varovani je skutoéné a zasluzi si detailnd analyzu ?

Ludia

Kolko ludi je vo vasom IT bezpe¢nostnom time ?

Aké su vase naroky na dodrziavanie poziadaviek na uchovavanie zaznamov

/ log manazment ?

Kolki z nich sa venuju incident manazmentu ?

Kto monitoruje vase prostredie mimo pracovnych hodin ?

Koho musite upozornit, ked' nastane incident ?

Technolégia
Akeé technologie detekcie momentalne pouzivate ?

Ako zistite, ¢i boli vase pouzivatelské konta ohrozené ?

Ktoré firemné cloudové sluzby vyuzivate ?

Aké privatne cloudové sluzby navstevuju vasi koncovi pouzivatelia ?

Ako rozliSujete medzi normalnym a abnormalnym spravanim pouzivatela ?

Dakujeme za pozornost. Prezentovali:

Ing. Marian Zalezak | CySA & SSA
Illia Fedorov | Specialista na kyberneticku bezpecnost
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